spitaler schaffhausen

BYOD: iOS

Zugriff zur Mailsynchronisierung der Spitaler Schaffhausen

Voraussetzung

e Berechtigung fur den BYOD Service -> Muss von der [T freigeschalten sein
e iOS 15 oder neuer
e Backup des Gerats (Verantwortung zur Sicherstellung der Daten liegt beim Nutzer)

Registrierung

Bildschirm Beschreibung
s Spitéler _ Zur Registrierung nur den Safari Browser
Schaffhausen — nutzen

. Offnen Sie Uber den Safari Browser die Website
Anleltung "byod.spitaeler-sh.ch"

]
Ich habe die Weisungen gelesen und E - E

stimme lhnen zu:

Bt

GO / Fortfahren E “.

_ A Akzeptieren Sie die Weisungen und drlcken auf
AA & byod.spitaeler-sh.ch ¢ "GO / Fortfahren"

. n Melden Sie sich mit lhrem persdnlichen Login an
Ivanti
To configure and secure your iOS device, please

enter your username and password, and then tap
‘Register’.

Username:

@spitaeler-sh.ch

Password:
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spitaler schaffhausen

15:45 2 W@ Den Privatsphare Hinweisen muss zugestimmt
werden

u a
ivanti
Es existiert zu keiner Zeit der Zugriff auf private
Your Privacy Matters Daten wie: Fotos & Videos, Nachrichten, private
Emails, Telefongesprache oder Daten der
installierten Apps

What your company can never see?

Photos & Videos @ Text Messages

Der Standortfreigabe muss zugestimmt werden,

P | Email Phone Call: . o
ORI o der Standort wird aber nie abgefragt
App Data
What your company might see?

Work Application Details

The names and versions of installed apps are
collected to ensure your device is secure and
compliant with security policies. App data is not
collected.

Location
Depending on IT admin settings, last known location

is collected to find a lost or stolen device, even when
the app is closed or not in use.

Device Details
To provide secure mobility services, details like device

type, model, make, manufacturer etc. may be
collected.

| Understand

As required by Apple policy, Mobile@Work doesn't share any
personally identifiable data collected by our service with any
third parties for any reason.

& spitaeler-sh.ch

Zustimmen, damit das Konfigurations-Profil
heruntergeladen werden kann

This website is trying to download a
configuration profile. Do you want to
allow this?

Ignore | Allow

AA @ spitaeler-sh.ch ¢
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15:45 4 all T EE

Settings

Q, Search

S h.

Profile Downloaded

Airplane Mode

Offnen Sie die iOS Einstellungen App

Das heruntergeladene Profil wird ganz oben
angezeigt

Wahlen Sie dieses aus

a ALY = Iatimmtan VAL AMN
Cancel Install Profile Install

@ Profile Service

1y mobile.spitaeler-sh.ch

Verified \/
iption  Enter device into the Spitaeler Schaffhausen
encrypted profile service

Device Enrolment Challenge

More Details

Remove Downloaded Profile

Mit dem Profil, kdnnen Einstellungen auf das Gerat
Ubertragen werden.

Installieren Sie das Profil und bestatigen Sie die
folgenden Anweisungen

TN

Enter Passcode Cancel

Enter your passcode

OO0 O O OO0

Eingabe des Gerate PIN

Informatik
Tel. 2880

03.11.2023
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Installing Profile

Profile Service
Spitaeler Schaffhausen

Signed by mobile.spitaeler-sh.ch
Verified v/

Description Enter device into the Spitaeler Schaffhausen
encrypted profile service

Contains Device Enrolment Challenge

More Details

Remove Downloaded Profile

Install

Cancel

10:06 & w56 € Installieren der Zertifikate

Cancel Warning Install

Installing the certificate "SwissSign Gold CA
- G2" will add it to the list of trusted
certificates on your iPhone.

MOBILE DEVICE MANAGEMENT

Installing this profile will allow the
administrator at "https://mobile.spitaeler-
sh.ch/mifs/cfi/mdm/mdm.htmI|?

A ANTOITALACAN b vminmmdn it i mimmmim et

Dem installierten Profil muss vertraut werden

Cancel Warning Install

ROOT CERTIFICATE

Installing the certificate “SwissSign Gold CA
- G2" will add it to the list of trusted
certificates on your iPhone.

MOBILE DEVICE MANAGEMENT

Installing this profile will allow the

admirinte~tas ~d bt lan Al A AR alAp

sh.cl Remote Management

c=1C Do you trust this profile's source to dJr

iPho enrol your iPhone into remote
management?

The lata,

add/ Cancel Trust

instan; suanaye anvuow appEeraTETETuEly
erase data on your iPhone.
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Profile Installed Done

Spitaeler Schaffhausen
Spitaeler Schaffhausen
jned by mobile.spitaeler-sh.ch
Verified v/
:scription  Spitaeler Schaffhausen - Encrypted

Configuration

tains  Mobile Device Management
SCEP Device Identity Certificate
4 Certificates

More Details

Die Installation des Profils ist nun abgeschlossen

Sie kdnnen die Installation mit "Fertig" schliessen

App Installation

“mobile.spitaeler-sh.ch” is about to
install and manage the app "Ivanti
Mobile@Work™ Client" from the App
Store.

Your iTunes account will not be
charged for this app.

Nach kurzer Zeit werden Sie aufgefordert die App
"lvanti Mobile@Work™ Client" zu installieren

Dricken Sie auf "Installieren”

Apps@Work IvantiMobile@...

Wurde die Installation erfolgreich abgeschlossen,
werden Sie die beiden Apps "Apps@Work" und
"lvanti Mobile@Work™ Client" auf lhrem Geréat
finden

SR 09:42 — Nach kurzer Zeit wird das E-Mail-Postfach in der
Bearbeiten Standard iOS Mail-App erscheinen.

Postfacher Kalendereintrdge werde in den standard i0S

£ Alle Kalender synchronisiert.

S Gmail

() SSH_Exchange_3A_i0S

vIp

GMAIL >

SSH_EXCHANGE_3A_IOS v

£ Eingang
Informatik Spitaler Schaffhausen
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Arbeitsprofil wieder entfernen

Focus Offnen Sie die Einstellungen App
Screen Time

I General

At P

Navigieren Sie dort in das MenU "Allgemein"

16:03 2 o T EE Offnen Sie das Men( "VPN & Gerateverwaltung"

¢ Settings General

‘dl Fidy

Date & Time
Keyboard

Fonts

Language & Region

Dictionary

VPN & Device Management

Legal & Regulatory

16:03 2 w = 6 Wahlen Sie das Profil "Spitaeler Schaffhausen"

¢{ Back VPN & Device Management

VPN Not Connected

MOBILE DEVICE MANAGEMENT

Spitaeler Schaffhausen

Spitaeler Schaffhausen
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< Back Profile Wahlen Sie "Verwaltung entfernen"

@ Spitaeler Schaffhausen
Spitasler Schaffhausen
Signed by  mobile.spitaeler-sh.ch
Verified v

Description Spitaeler Schaffhausen - Encrypted
Configuration

ntains  Mobile Device Management
Exchange Account
Managed App
7 Restrictions
Password Palicy
Domain
Web Clip
SCEP Device ldentity Certificate
& Certificates

More Details

Accounts

Apps

Restrictions

I Remove Management I

Anschliessend muss nur noch die App "lvanti
Mobile@Work™ Client" geloscht werden

;] Somit haben Sie das komplette Arbeitsprofil

geldscht

vantiMobile@...

Nutzung der Avaya Workplace App

Falls Sie die Avaya Workplace App auf lhrem privaten Smartphone nutzen
oOo maochten, finden Sie eine Anleitung zur Konfiguration im Intranet.
q:p Intranet: Bereich Finanzen und Informatik Richtlinien -> Informatik ->
Telefonie -> BYOD -> Avaya App auf privaten Smartphones

Bei Nutzung des privaten Smartphones, ist jeder selbst fiir die
Erreichbarkeit oder die Losung von Technischen Problemen
verantwortlich

Alternativ kann ein geschdftliches Smartphone tber den Servicedesk

beantragt werden
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